POLITICA DE SEGURIDAD
DE LA INFORMACION Y
CONTINUIDAD DE 8

NEGOCIO DE GESTAGUA <2755

Gestién y Técnicas del Agua, S.A.
(en adelante, “GESTAGUA", Ia
“Compafia” o la “Organizacion”),
tiene como actividad principal la
prestacién de servicios vinculados
a la gestion integral del ciclo del
agua para el sector publico,
incluyendo la captacion,
tratamiento, distribucion y
depuracién del recurso hidrico,
operando en el sector de los
servicios medioambientales y de
gestion del agua.

GESTAGUA siendo consciente de
la relevancia de la seguridad de la
informacién de los datos dentro
de su organizacion y con el fin de

garantizar que toda la actividad
de GESTAGUA se realiza bajo
principios de diligencia debida,
proactividad y compromiso con
las buenas practicas existentes, la
Direccibn ha  acordado |la
implantacion de un Sistema de
Gestion de Seguridad de Ia
Informacion (SGSI) conforme a los
requisitos establecidos en los
estandares ISO/IEC 27001:2022 vy
RD 311/2022 (ENS). En este
sentido, la implementacion del
Sistema de Gestion abarca el
alcance de los procesos
relacionados con la gestion
integral del ciclo de agua realizada
por GESTAGUA.
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Tanto el SGSI, como esta Politica y cualquier otra normativa de desarrollo seran de obligado cumplimiento para todos los
profesionales de GESTAGUA, incluyendo colaboradores, partners y cualquier tercero que opere bajo el control o la
supervision de GESTAGUA en la prestacion de sus servicios. La no observacion de lo establecido en estos documentos
conllevard diversas consecuencias para todas las partes involucradas, incluyendo la ejecucion del procedimiento
sancionador para el personal interno o la extincién de los acuerdos alcanzados entre GESTAGUA y los terceros con los que
colabore. GESTAGUA ha establecido procedimientos especificos para que todo el personal conozca, comprenda y cumpla
con la Politica del SGSI y toda su normativa de desarrollo.

Como muestra del compromiso adquirido con la seqguridad de la informacién, la Direccion de GESTAGUA adquiere de manera

publica los siguientes compromisos:

e Realizar un enfoque a la mejora continua en las areas y actividades que se encuentran bajo el alcance del SGSI de GESTAGUA
y en todos los aspectos relativos a la sequridad de la informacién y su gestién.

e Definir y asignar las Responsabilidades correspondientes, generando la estructura organizativa necesaria para una correcta
gestién, operacién y supervision de la seguridad en el seno de la organizacion.

e Buscar proactivamente la salvaguarda de la seguridad de la informacién en sus dimensiones de Confidencialidad, Integridad,
Disponibilidad, Autenticidad y Trazabilidad.

e Hacer patente el compromiso de GESTAGUA con la seguridad de la informacion mediante su apoyo al Comité de Seguridad
dotandole de los medios adecuados, incluidos el personal, los recursos financieros, los procesos, las herramientas, las
tecnologias y facultades necesarias para la realizacion de sus funciones y la aplicacidon de esta Politica de Seguridad de la
Informacién.

e Implementar medidas de seguridad en funcién del riesgo.

Formar y concienciar a los integrantes de GESTAGUA respecto a la seguridad de la informacioén.

e Implementar medidas de seguridad que permitan la trazabilidad de los accesos y respetar, entre otros, el principio de
minimo privilegio, reforzando también el deber de confidencialidad de las personas usuarias en relacién con la informacién
que conocen en el desempefio de sus funciones.

e Desplegary controlar la seguridad fisica haciendo que los activos de informacién se encuentren en areas seguras, protegidos
por controles de acceso, atendiendo a los riesgos detectados.

e Establecer la seguridad en la gestion de comunicaciones mediante los procedimientos necesarios, logrando que la
informacién que sea transmita a través de redes de comunicaciones sea adecuadamente protegida.

e Controlar la adquisicién, desarrollo y mantenimiento de los sistemas de informacién en todas las fases del ciclo de vida de los
sistemas de informacién, garantizando su seguridad por defecto.

e Controlar el cumplimiento de las medidas de seguridad en la prestacién de los servicios, manteniendo el control en la
adquisicion e incorporacién de nuevos componentes del sistema.

e Gestionar los incidentes de seguridad para la correcta deteccion, contencion, mitigacién y resolucién de estos, adoptando las
medidas necesarias para que los mismos no vuelvan a reproducirse.

e Proteger la informacion personal, adoptando las medidas técnicas y organizativas en atencion a los riesgos derivados del
tratamiento conforme a la legislacién en materia de proteccién de datos.

e Supervisar de forma continuada el sistema de gestién de la seguridad, mejorando y corrigiendo las ineficiencias detectadas.

e Crear y promover de manera continua una “cultura de seguridad” tanto internamente, a todo el personal, como
externamente a los clientes y proveedores que permita asegurar la eficiencia y eficacia de los controles implantados y
aumente la confianza de nuestros clientes.

e Cumplir con los requisitos establecidos en la norma ISO/IEC 27001:2022 y en el Real Decreto 311/2022, de 3 de mayo por el
que se regula el Esquema Nacional de Seguridad.

part of

Saur

Riesgos identificados

Los riesgos identificados se documentan en el Analisis
de Riesgos de Seguridad de la Informacién Valoracion
de activos riesgos amenazas y PTR (I-R11.2.02).

Para aquellos riesgos que superan los umbrales
aceptables, se elabora un Plan de Tratamiento de
Riesgos, que incluye acciones concretas y medibles y su
efectividad se evaluara a través de los resultados del
siguiente Andlisis de Riesgos que se realice.

El andlisis de riesgos contempla las siguientes
etapas:

1.Identificaciéon y valoraciéon de activos: Se clasifican
segun su criticidad, sensibilidad o valor estratégico y
se establecen las relaciones entre los mismos.

2.Identificacién de amenazas: Se usan como
referencia los catdlogos de MAGERIT v3, aunque se
permite incluir amenazas especificas segun el
contexto de la organizacion.

3.Analisis de riesgos: Se cruzan activos y amenazas,
estimando la probabilidad de ocurrencia y el
impacto en cada dimensién de seguridad.

4.Calculo del riesgo inherente: Se determina el riesgo
antes de aplicar medidas de control.

5.I1dentificacién y asignacién de salvaguardas: Se
vinculan controles existentes o nuevos a cada riesgo
identificado.

6.Calculo del riesgo residual y repercutido: Se calcula
el riesgo remanente tras aplicar controles y el riesgo
proyectado sobre activos dependientes.

7.Establecimiento de umbrales de riesgo: Definidos
por el Comité de Seguridad como parte de
evaluacion de la eficacia del sistema y de la mejora
continua, siendo un punto de andlisis en el proceso
E23.1 REVISION POR LA DIRECCION como mejora
continua del sistema.
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Principios rectores

En lo relativo a, en la gestién diaria de la seguridad y la operativa de
GESTAGUA, se procedera siempre en atencién a los siguientes principios
rectores:

e Seguridad como proceso integral: la gestién de la seguridad se ha
concebido como un proceso que aplica y es tenido en consideracion en
todos los procesos comprendidos dentro del alcance del SGSI de
GESTAGUA, asi como en aquellos procesos adicionales que, sin estar
comprendidos dentro del alcance, pueden llegar a afectar negativamente
en la seguridad de estos.

e Gestién de la seguridad basada en los riesgos: la implantacion de los
procedimientos y medidas de seguridad se plantean siempre en base a
los resultados obtenidos a través del proceso establecido de gestion de
riesgos de seguridad de la informacién, priorizando el tratamiento de
aquellos riesgos considerados como mas relevantes.

¢ Prevencion, deteccién, respuesta y conservacion: la gestién de los
riesgos y los incidentes de seguridad se ha planteado desde el punto de
vista de la gestion del ciclo de vida completo de ambos aspectos de la
seguridad, de forma que se dé adecuado tratamiento a todos estos
aspectos.

¢ Existencia de lineas de defensa: la aplicaciéon practica de la seguridad
se ha diseflado, de forma que existan diversas medidas de seguridad que
den respuesta a las diferentes situaciones de riesgo que puedan llegar a
producirse en cada caso, especialmente en lo relativo a los riesgos con
un mayor impacto para los sistemas y la informacién de GESTAGUA.

e Vigilancia continua y reevaluacidon periddica: tanto el sistema de
gestion como las medidas de seguridad se controlan desde el SGSI de
GESTAGUA, de forma que sean regularmente sometidas a evaluacion y
mejora.

e Seguridad por defecto y desde el disefio: el despliegue de los sistemas
se realiza de forma que se dé respuesta a estos dos principios, es decir,
que las funcionalidades que proporcionen el sistema por defecto sean
inherentemente seguras, que una minoracién de la seguridad requiera
de una accion consciente del usuario y que los sistemas se planteen
siempre teniendo en cuenta los diferentes aspectos de la seguridad que
sean relevantes para estos en cada caso.

¢ Diferenciacién de responsabilidades: los roles y responsabilidades
definidos dentro del SGSI de GESTAGUA se han definido de forma que no
se den situaciones de riesgo vinculadas a un exceso de autorizacién de
alguno de estos, definiendo claramente las funciones que cada uno de
los roles debe realizar.

e Organizacién e implantacién del proceso de seguridad: la gestion de
la seguridad de la informacion soportada en los sistemas informaticos de
GESTAGUA tiene como finalidad gestionar la seguridad de los servicios,
activos y recursos IT de GESTAGUA, garantizando que las medidas de
seguridad aplicadas en torno a dichos servicios y recursos satisfacen el
cumplimiento de los requisitos legales vigentes, asi como asegurando la
accesibilidad, la integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de la informacién asociada a los procesos de
la empresa
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Andlisis y gestiéon de los riesgos: En materia de gestién de riesgos,
GESTAGUA ha definido un procedimiento estructurado para identificar,
evaluar y tratar los riesgos que afectan a la seguridad de la informacién.
El procedimiento esta basado en la metodologia MAGERIT v3,
incorporando las cinco dimensiones de seguridad requeridas por el RD
311/2022.

Gestion de personal: se realiza una supervision activa de la actuacion
del personal dentro del alcance del SGSI de GESTAGUA, incluyendo la
adecuacién de su actuacién profesional, asi como la garantia de la
capacitacion de estos.

Profesionalidad: El personal que asume funciones clave en el SGSI
cuenta con la formacion, concienciacion, experiencia y competencia
necesarias.

Autorizacién y control de los accesos: En cuanto al control de accesos
y la gestion de identidades, GESTAGUA se enfoca en garantizar la
autenticacién segura y la asignacion adecuada de privilegios de acceso a
los sistemas, redes y recursos de la organizacién. Los equipos
informaticos de los usuarios deben cumplir con requisitos de
autenticacién, permitiendo la identificacion Unica y controlando que
cada usuario realice solo las tareas autorizadas. Las responsabilidades
del Comité de Seguridad incluyen controlar el acceso fisico y l6gico a la
informacioén, establecer procedimientos de autenticacién, monitorizar la
actividad de los administradores y proteger las redes inaldmbricas. En
cuanto a la administracion de derechos de acceso, GESTAGUA se
asegura de que cada usuario tenga acceso solo a la informacién
necesaria para el desarrollo de su trabajo y regula la asignacién de estos
derechos mediante procedimientos establecidos (principio del minimo
privilegio).

Proteccion de las instalaciones:  GESTAGUA se encargara de
implementar y garantizar la efectividad de los mecanismos de seguridad
fisica y control de acceso en sus instalaciones (sede y CPD), protegiendo
el perimetro de todas sus sedes. Ademas, controlara las amenazas fisicas
internas y externas, asi como las condiciones medioambientales,
buscando minimizar el impacto del cambio climatico. Las areas de
procesamiento o almacenamiento de informacion sensible y las que
contienen equipos de soporte a los sistemas de informacién se
consideraran de acceso restringido. Cualquier solicitud de acceso a los
centros de cableado debe ser aprobada por el Comité de Seguridad de la
Informacién, y los visitantes deben estar acompafiados por un
trabajador del Departamento de Tecnologias de la Informacién, con sus
accesos registrados. GESTAGUA para evitar la pérdida, robo o exposicidon
al peligro de sus recursos tecnoldgicos que se encuentren dentro o fuera
de sus instalaciones, proveera los recursos que garanticen la mitigacion
de riesgos de seguridad de la informacion. El sistema de gestion de
seguridad fisica se rige segun lo establecido en el procedimiento S43.3
de Seqguridad fisica y del entorno.

Adquisicién de productos de seguridad y contratacién de servicios
de seguridad: GESTAGUA velard porque los elementos que formen
parte integral del sistema de informaciéon cumplan con los requisitos de
seguridad, buenas practicas en el desarrollo seguro de software y
proteccién de los datos de prueba entregados a los desarrolladores y
cuenten con las certificaciones de seguridad y de producto necesarias
para determinar que son adecuados. También se asegurara de que se
apliquen metodologias adecuadas para realizar pruebas de aceptaciony
seguridad en el software desarrollado por terceros, desde las fases
iniciales del proyecto, incluyendo su planificacion y disefio. Ademas, se
llevara a cabo una revision periédica de los objetivos y medidas de
seguridad. Todo ello conforme a la IT-S43.5.02 de Instrucciéon de
adquisicién, desarrollo y mantenimiento.

e Minimo privilegio: GESTAGUA ha desplegado y configurado sus

sistemas de informacion de manera que los usuarios y entidades del
sistema que tienen acceso puedan hacer

Integridad y actualizacién del sistema: Los sistemas informaticos
estan sujetos a politicas de mantenimiento correctivo y preventivo,
aplicacion de parches de seguridad y pruebas periédicas.

Proteccion de la informaciéon almacenada y en transito: GESTAGUA
busca activamente proteger la informacion propia de GESTAGUA, la
informacién de terceros tratada por GESTAGUA, asi como la informacion
que terceros tratan de GESTAGUA, reconociendo la especial relevancia
del factor humano para el cumplimiento de los objetivos de seguridad
de la informacién. Se aplican medidas de cifrado y control de acceso a la
informacioén critica tanto en almacenamiento como en transito, con uso
de tecnologias criptograficas y procedimientos de clasificacion de la
informacién. También se han implantado los registros de entrada/salida
necesarios para un correcto control de los soportes.

Prevencién ante otros sistemas de informacién interconectados: Se
establece el control de interconexiones con sistemas externos mediante
segmentacién de red, firewall, monitorizacién y aplicacion de normas de
seguridad homogéneas entre sistemas conectados, asi como la
supervision y evaluacion de las interconexiones de forma previa a su
aplicacion:

Registro de la actividad y deteccién de cédigo dafino: Se mantienen
registros de actividad mediante logs de auditoria que permiten la
trazabilidad y que son supervisados de forma automatizada y manual,
segun el caso. Adicionalmente, se implementan medidas de deteccion y
proteccién contra software malicioso (antivirus, IDS, escaneo de
vulnerabilidades).

Incidentes de seguridad: a este respecto, GESTAGUA fomentara entre
todos sus miembros y terceros el reporte de incidentes relacionados con
la seguridad de la informacion de cara a realizar una correcta gestion de
estos incidentes, investigandolos, evaludndolos y tomando decisiones
para solucionarlos. Ademas, tomara medidas para evitar su repeticion y
escalara los incidentes segun su criticidad, siguiendo los procedimientos
establecidos. El sistema de gestién de incidentes se regula conforme al
procedimiento S43.8 de Gestién de incidentes de seguridad.
Continuidad de la actividad: GESTAGUA se compromete a
proporcionar los recursos necesarios para garantizar una respuesta
eficaz ante contingencias, incidentes o eventos que puedan afectar la
continuidad de sus operaciones. Esto incluye restablecer las operaciones
con el menor coste posible y asegurando un nivel adecuado de
seguridad de la informacion durante la interrupcion. La organizacion
también mantendra canales de comunicacion adecuados con su
personal y terceros para notificar sobre incidentes o eventos
relacionados con la seguridad de la informacién.

Mejora continua del proceso de seguridad: GESTAGUA a través del
Comité de Seguridad de la Informacion, revisara periédicamente la
aparicién de vulnerabilidades técnicas y amenazas emergentes sobre los
activos de informacién o recursos tecnol6gicos que soporten procesos
de informacién, por medio de la realizacién periédica de pruebas de
vulnerabilidades y alertas de fuentes oficiales, con el objetivo de realizar
la correccién sobre los hallazgos arrojados por dichas pruebas. El SGSI
se revisa al menos anualmente, o cuando ocurran cambios significativos.
Se ejecutan auditorias internas, revisiones por la direccién y evaluacion
continua del cumplimiento legal y contractual, buscando una mejora
continua del nivel de seguridad.
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Reglamento General

de Proteccion de
Datos (RGPD)

En materia de Proteccién de Datos,
GESTAGUA es consciente de que el
desarrollo de sus actividades puede
implicar el tratamiento de datos
personales en diversos contextos, como la
gestion administrativa, financiera,
contractual, de personal, o en el ambito de
la atencion a clientes y proveedores.

Por ello, se han identificado determinadas
situaciones que requieren una especial
atencién, como el adecuado control de
accesos, la correcta conservaciény
supresion de la informacion, la atencién a
los derechos de las personas interesadas, y
la garantia de confidencialidad e integridad
de los datos.

GESTAGUA trabaja activamente en la
implantacion de medidas organizativas y
técnicas que aseguren un tratamiento
diligente, licito y transparente, en linea con
los principios establecidos por el
Reglamento General de Proteccién de
Datos (RGPD).

En este sentido, GESTAGUA lleva a cabo
una actuacién proactiva desde un enfoque
de prevencién y minimizacién de riesgos
para garantizar la sequridad y privacidad
de los datos personales tratados.

Para ello, el DPD y el Responsable de
Seguridad trabajan de manera coordinada
garantizando la seguridad y el
cumplimiento de la normativa aplicable en
la materia.

Por otro lado, los roles correspondientes a
los Responsables de Seguridad seran
designados formalmente por la Direccién
de GESTAGUA.

Las personas designadas para estas
funciones permaneceran en su cargo hasta
gue abandonen la organizacién o se decida
su sustitucion, no siendo necesario realizar
una renovacion explicita.
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L i l i - n GESTAGUA se compromete también a cumplir toda legislacion vigente aplicable en materia de Y
' ' 7 N
eg SlacC seguridad de la informacion y proteccion de datos personales. En este sentido, la principal normativa )/ \
[ . . .z . . . .7 . |
VIgente aplicable a la organizacion en materia de seguridad de la informacién dentro del alcance establecido 1\ |

es la siguiente: A | E

[
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. -
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica.
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.

Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccidon Técnica de Seguridad de Informe del Estado de la
Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas
de Informacion.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la Instruccién Técnica de Seguridad de Notificaciéon de Incidentes de Seguridad.

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.

Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacidon electrénica y los servicios de confianza en las transacciones
electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE, modificado en lo que respecta al establecimiento del marco europeo de identidad digital por el
Reglamento (UE) N° 1183/2024, de 11 de abril de 2024,(Reglamento eIDAS).

Directiva N° (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en
toda la Unién. (Directiva NIS2)

Reglamento de Ejecucion (UE) 2024/2690 de la Comision, de 17.10.2024, por el que se establecen disposiciones de aplicaciéon de la Directiva (UE) 2022/2555 en lo que respecta a los
requisitos técnicos y metodolégicos de las medidas de gestion de riesgos en materia de ciberseguridad.

Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del Real Instituto y Observatorio de la Armada, como Laboratorio depositario del patrén nacional de Tiempo
y Laboratorio asociado al Centro Espafiol de Metrologia.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (Texto pertinente a efectos del EEE)

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién, deteccién, investigacion y enjuiciamiento de infracciones penales y de ejecucion
de sanciones penales.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en materia de administracion digital, contratacion del sector
publico y telecomunicaciones.

Real Decreto-ley 13/2012 de 30 de marzo, ley de cookies.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.

Ley 37/2007, de 16 de noviembre, sobre reutilizaciéon de la informacién del sector publico.

Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional de identidad y sus certificados de firma electrénica.

Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones electronicas y a las redes publicas de comunicaciones.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la Informacién.

Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento sobre las condiciones bdasicas para el acceso de las personas con discapacidad a las tecnologias,
productos y servicios relacionados con la sociedad de la informacién y medios de comunicacién social.

Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley 37/2007, de 16 de noviembre, sobre reutilizaciéon de la informacién del sector publico, para el ambito del sector
publico estatal.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.

Ley 25/2013, de 27 de diciembre, de Impulso de la factura electrénica y creacién del Registro electrdnico de facturas en el sector publico.

Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol (archivo).

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de Propiedad Intelectual.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (Vigente en los apartados sefialados en la Disposicién Derogatoria Unica de la Ley 11/2022, de 28 de junio).

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos.

Ley 11/2022, de 28 de junio, General de Telecomunicaciones (segun plazos entrada en vigor de Disposicién de esta Ley).

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores.

Prevencidn de Riesgos Laborales Ley 31/1995 de 8 de noviembre y Real Decreto 39/1997 de 17 de enero, por el que se aprueba el Reglamento de los Servicios de Prevencion.

Ley 10/2021, de 9 de julio, de trabajo a distancia.

Real Decreto Legislativo 1/2001 - Texto refundido de la Ley de Aguas

Real Decreto 3/2023 - Criterios técnico-sanitarios del agua de consumo

Orden TED/1191/2024 - Control electronico de volimenes de agua

Reglamento del Dominio Publico Hidraulico (RD 849/1986)
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Funciones del Comité de

Seguridad de la
Informacion de

GESTAGUA:

GESTAGUA ha dotado a la Organizacion de los
recursos necesarios para la implementacion,
desarrollo, mantenimiento y seguimiento del
SGSI. A tal efecto, cuenta con un Comité de
Seguridad de la Informacién y un Delegado de
Proteccién de Datos (DPD).

e Coordinar la implantacién, seguimiento y
mejora continua del Sistema de Gestién de la
Seguridad de la Informacién (SGSI), conforme
a la norma ISO/IEC 27001:2022.

e Establecer y acordar los criterios de
tolerancia (aceptabilidad) del riesgo.

e Definir e implementar un procedimiento de
evaluacion de riesgos y seleccion de
estrategias de tratamiento.

e Analizar la informaciéon aportada por el
analisis de riesgos.

e Definir y aprobar el plan de tratamientos del
riesgo, garantizando que se proveen de los
recursos (humanos y materiales) necesarios
para su ejecucion.

e Monitorizar los principales riesgos residuales
asumidos por la organizacién y recomendar
posibles actuaciones.

e Evaluar y aprobar las medidas de seguridad
propuestas por las distintas areas.

e Canalizar las decisiones estratégicas en
materia de seguridad de la informacion hacia
la Direccién.

e Asegurar la integracién de la seguridad de la
informacién con los procesos y estructuras
de gestion de la organizacién.

e Colaborar de forma estrecha con el Delegado
de Proteccion de Datos (DPD), en
cumplimiento  del REGLAMENTO  (UE)
2016/679 de Proteccién de Datos (RGPD) y la
Ley Organica 3/2018 de Proteccion de Datos
Personales y garantia de los derechos
digitales (LOPDGDD), asi como con otros
comités internos con competencias
relacionadas.

gestagua

()

Integrantes del Comité y sus Roles

Responsable de definir, implantar y supervisar las medidas de
seguridad. Garantiza la alineacion del SGSI con los objetivos
organizacionales.
Debe coordinarse con el Responsable del Servicio y del Sistema, asi
como con el DPD.

RESPONSABLE DE SEGURIDAD DE LA
: INFORMACION Y GESTION

Director del Departamento de Tecnologia
i de la Informacion (IT),

arquitectura, componentes y servicios tecnoldgicos.

y autenticidad de los activos del sistema.

RESPONSABLE DE LA INFORMACION Y
: DE LOS SERVICIOS
informacién de acuerdo con su nivel de sensibilidad, y debe asegurar :

: Comité de Seguridad

el cumplimiento de las politicas y procedimientos que garanticen su :

Responsable de la gestién, clasificacién y proteccion de la
informacién tratada. Define los requisitos de seguridad de la

confidencialidad, integridad y disponibilidad.

Tiene a su cargo el funcionamiento seguro del sistema, incluyendo su RESPONSABLE DEL SISTEMA DE

Debe
implementar las medidas de seguridad técnicas y operativas que

aseguren la disponibilidad, integridad, confidencialidad, trazabilidad : Responsable del Area de Sistemas

INFORMACION
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documental y la mejora continua del sistema. Coordina y dinamiza la
mejora del SGSI, elabora politicas y planes, y verifica su aplicacién.

Velara por el cumplimiento de los requisitos del SGSI, la gestion gEé?%mSSEIéEEGDEIIiISDIEEEDNIIEALRE

: INFORMACION:

i Responsable del Departamento de
: Calidad

Este Comité tiene como principales funciones:
e Coordinar la implantacion, seguimiento y mejora continua del

conforme a la norma ISO/IEC 27001:2022.
distintas areas.

la informacion hacia la Direccion.

e 0 Asegurar la integracion de la seqguridad de la informacién con

los procesos y estructuras de gestién de la organizacion.

e 0 Colaborar de forma estrecha con el Delegado de Proteccidn de
Datos (DPD), en cumplimiento del REGLAMENTO (UE) 2016/679 de
Proteccion de Datos (RGPD) y la Ley Organica 3/2018 de :
Proteccion de Datos Personales y garantia de los derechos :
digitales (LOPDGDD), asi como con otros comités internos con

competencias relacionadas.

¢ 0 Intervenir como 6rgano de decisién en caso de conflicto entre
los diferentes Responsables, pudiendo decidir el escalado de una

decisién a la Direccién en caso de considerarlo necesario.

i COMITE DE SEGURIDAD DE

Sistema de Gestion de la Seguridad de la Informacién (SGSI), LA INFORMACION

e Evaluar y aprobar las medidas de sequridad propuestas por las Compuesto por los ReSponsable
y ap 9 PIoP P ! anteriormente mencionados, con la

e Canalizar las decisiones estratégicas en materia de seguridad de excepcion del DPD.

responsabilidad de supervisar el cumplimiento normativo en
materia de proteccién de datos personales, debiendo colaborar con
el Responsable de la Seguridad en aspectos relacionados con datos
personales.

El Delegado de proteccién de datos personales debera ser invitado a
las sesiones del Comité de Seguridad de la Informacién en aquellos
casos en que los temas a tratar estén relacionados con la privacidad :

y la proteccién de los datos personales.

Ejercera también funciones como Compliance Officer, asumiendo la ! DELEGADO DE PROTECCION DE DATOS

(DPD)

Compliance Officer

Toda la documentacion, registros
y directrices documentadas del
SGSI se gestionan conforme a los
procedimientos documentados
que GESTAGUA ha desarrollado
teniendo en cuenta los estandares
nacionales e internacionales que
aplique en cada caso, siendo en
este caso la norma principal el
procedimiento de la gestion
documental de GESTAGUA,

el manual de procedimientos
S61.1 - GESTION DE LA
DOCUMENTACION

El cumplimiento de los objetivos
marcados en esta Politica se lleva
a cabo mediante el desarrollo de
documentacion que componen las
normas y procedimientos de
seguridad asociados al
cumplimiento del Esquema
Nacional de Seguridad.

La revisién anual de la presente
Politica corresponde al Comité de
Seguridad de la Informacién
proponiendo en caso de que sea
necesario mejoras de esta, para su
aprobacion por parte del mismo
o6rgano que la aprobo
inicialmente.

La presente Politica ha sido
aprobada formalmente por la
Direccién de GESTAGUA.

Fdo. El Consejo de
Administracion.
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